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CARTA DEL PRESIDENTE

Cada reporte gque recibimos es un acto de valentia. Una oportunidad

para proteger,

para transformar, para construir

un mMundo donde

Nninguna niNa o nino tenga que enfrentar la violencia sexual en linea.

En Te Protejo México, creemos con
firmeza que la ninez merece un entorno
seguro. Ese principio guia cada una de
nuestras acciones. No trabajamos desde la
distancia ni desde el discurso vacio.
Trabajamos desde el compromiso, desde la
accion concreta, desde la urgencia de una
causa que no puede esperar.

Durante este ano, cientos de personas
alzaron la voz a través de nuestra linea de
reporte. Personas que se negaron a ser
indiferentes y eligieron actuar. Gracias a
ellas, tuvimos casos atendidos y un sistema
de proteccion que se fortalece dia con dia.

No ha sido facil. Sabemos que enfrentamos
una realidad compleja, dolorosa y muchas
veces invisibilizada. Pero también sabemos
que no estamos solos. Esta es una causa
gue nos une, que Nnos convoca, que Nos
exige dar lo mejor de nosotras y nosotros.

Te

Por eso, este informe no solo da cuenta de
cifras o procesos. Es testimonio de un
compromiso colectivo. De una red que
crece, que se profesionaliza, que avanza
con paso firme hacia un modelo nacional

de prevencion y respuesta contra la
violencia sexual infantil.
Seguiremos adelante. Sin retroceder.

Porque aun hay ninas y niNos que no
pueden alzar la voz y porgue creemos
profundamente que cada esfuerzo vale la
pena si protege una infancia.

Gracias a todas las personas, instituciones
y aliados que hacen posible este esfuerzo:
al Consejo Consultivo y Ejecutivo, a las
empresas comprometidas, a la Secretaria
de Seguridad y al Senado de |la Republicay
especialmente al equipo de analistas cuya
labor incansable es el corazén de esta
misidn por la ninez.

Eduardo Cruz
Presidente de

Mexico
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Desde el primer dia que Te Protejo México empezd a operar, nos comprometimos en atender cada reporte recibido y hacer
nuestro mejor esfuerzo para eliminar el contenido de Material de Abuso Sexual Infantil (MASI) a nivel internacional. Estamos
convencidos que este contenido que se comercializa en internet es la prueba de un crimen de violencia sexual que vive una

Nnina, nino o adolescente (NNA).

Al estar estos contenidos en linea, cada vez que
se comparte y se viraliza, se revictimiza a esa
NNA generando dolor, ansiedad y angustia para
muchas victimas de este delito y sus familias.

La importancia de erradicar este contenido de los
entornos digitales es crucial: nadie deberia lucrar
con el sufrimiento humano, sobre todo cuando
se trata de NNA. Necesitamos apoyar y proteger
a las NNA victimas de violencia sexual digital,
generar conciencia en la sociedad e informar,
trabajando en la prevencion, eliminacion vy
concientizacion, para gue mMas personas sepan
cOmo actuar si se encuentran este contenido
ilegal en linea.

Nuestro trabajo se fortalece con alianzas
estratégicas nacionales e internacionales,
incluyendo |la Secretaria de Seguridad vy
Proteccion Ciudadana de Meéxico (SSPC) e
INHOPE  (Association of Internet Hotline
Providers), la red global de lineas de reporte, asi
como con la colaboracion cercana con la
industria de las plataformas digitales.

INFORME TE PROTEJO MEXICO - FEBRERO 2023 A JULIO 2024

Te Protejo México pertenece a la organizacion
internacional INHOPE, |lo que nos permite
establecer estrategias globales para luchar por
tener un mundo digital libre de MASI. Lo
hacemos con el uso de tecnologia de punta, el
apoyo de las autoridades nacionales, las alianzas
con la industria digital y la cooperacidon con
grandes organismos internacionales.

Actualmente 55 lineas de reporte en 51 paises
forman parte de INHOPE y son mas de 250
analistas alrededor de mundo haciendo el
trabajo de analisis y canalizacion de los reportes
recibidos diariamente.

El presente informe abarca un analisis de un ano
y medio de trabajo bajo los mismos criterios y
clasificaciones vigentes. Aunque se han
iImplementado nuevas clasificaciones de alcance
internacional, los resultados de estas
modificaciones se reflejaran hasta el préoximo
informe. Por lo tanto, este analisis se centra en
proporcionar una evaluacion exhaustiva vy
consistente de la clasificacion del contenido
durante el periodo analizado.

La decision de incluir los seis meses adicionales
permite maximizar el aprovechamiento de los
datos existentes y garantizar una continuidad en
la interpretacion de los resultados bajo los
mismos estandares previos. Este enfoque facilita
contar con una base soélida para los retos a los
que nos enfrentamos y sustentar nuestras
propuestas para seguir avanzando y cumplir con
nuestra mision: Un mundo digital seguro y libre
de violencia sexual para ninas, ninos vy
adolescentes en México.

La responsabilidad de proteger los derechos
digitales de las NNA de México y del mundo, es
de todas y todos. Cada reporte recibido en Te
Protejo México, puede salvar una vida.

Si te encuentras o te comparten algun contenido
de violencia sexual infantil, no lo ignores, reporta
en www.teprotejomexico.org.

[Oteje

ORTE
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,@\ Consolidar una cultura colectiva y un
’ N .
/ 1\ modelo nacional de respuesta y

prevencion del abuso sexual infantil en
entornos digitales.

Te Protejo México es la plataforma digital para

reportar situaciones de violencia sexual en contra de : : A %

personas menores de 18 anos de manera anénima y violencia sexual para nifas, nihosy

gratuita. Somos parte de la red global INHOPE vy adolescentes en México.

nuestro trabajo diario lo hacemos de manera

colaborativa y en coordinaciéon con INTERPOL.

MIsiON

Un mundo digital seguro y libre de

Te Protejo México es una plataforma y un Va |OreS
movimiento que es administrado por Fundaciéon PAS,

una organizacion de la sociedad civil dedicada desde @

el 2010 a la prevencion y atencion de la violencia AmMmor

sexual en contra ninos, ninas y adolescentes. < y Respeto

Somos una alianza de organizaciones de la sociedad Justicia

civil, gobiernos, industria y agencias internacionales Paz

colaborando en una estrategia nacional para crear Pasion

un entorno digital mas seguro para nifas, niNos y
adolescentes en México.
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EouE ES UNA LINEA DE REPORTE

G
DEVIOLENGIA SEXUALINFANTIL?

Es una plataforma digital en donde se puede reportar, desde cualquier parte del mundo. Las lineas de reporte cuentan con equipos de analistas que se encargan
de analizar, clasificar y canalizar el contenido del reporte y una vez que se determina su ilegalidad, actuan para eliminarlo de internet lo mas rapido posible.

Para lograr la eliminacion del MASI se requiere del compromiso de muchas partes involucradas y la colaboracion internacional es clave para que se tenga éxito.
El hecho de que cada uno de los 51 paises, que forman parte de INHOPE, tenga su propia linea de reporte da la oportunidad de enfrentarnos juntos a los desafios
que representa la lucha contra estos contenidos dentro de cada una de las jurisdicciones nacionales que representan.

La meta primaria de la linea de reporte es |la rapida eliminacion del material ilegal en internet, dando aviso oportuno a las autoridades de los paises que alojan
ese contenido, para que con el apoyo de los organismos internacionales se pueda hacer una eficiente identificacion de victimas y aprehension de agresores.
Cada reporte puede hacer la diferencia y salvar la vida de una NNA que esta siendo victima de algun delito de violencia sexual infantil.

“Convertimos el silencio en reporte y
06

el reporte en proteccion.”
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@ Feb 2023- Jul 2024 Crecimiento del

121%

en el 2do. anoy
medio de operacion

5000
Te Protejo México cuenta
con tres categorias de Ho0o
reporte:
e Material de Abuso 2000
Sexual Infantil (MASI).
e Explotacion Sexual (ES). 2000
e Otras Situaciones (OS).
1000
Al corte de este informe se analizaron un total de 4,851
reportes; 4,703 de MASI; 8 de ES y 140 de OS, lo que
refleja un crecimiento del 127% comparado al primer ano
de trabajo. O

_ .. : : Crecimiento de Reportes
Grafica 1. Crecimiento comparativo del primer y segundo P

ano y medio de trabajo de reportes recibidos, Febrero
2022- Julio 2024

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA
TEPROTEJOMEXICO.ORG, 2025 []7




REPORTES REGIBIDOS

Desglose de cada categoria y la distribucion de cada ano trabajado.

Grafica 2. NUumero desglosado de las 3 categorias, comparativo del

primer y segundo ano y medio de los reportes recibidos, Febrero 2022- periodo Febrero 2023- Julio 2024

Grafica 3. Porcentaje de las categorias

reportadas del

Julio 2024
@ 'er afio. Operacion @ 2do afio y medio. Operacion
Feb 2022-2023 Feb 2023-Jul 2024 EX OSs
0.15% 3%

@ MASI

1000 2000 3000 4000 5000 6000 7000
96.85%

AN

O 5 10 15 20 25
S _
O 50 100 150 200

La categoria de MASI con 4,703 UHI_ atendldas

es la que mas reportes recibid, representando el 97% del
total del segundo ano y medio de trabajo.

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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GESTION DE TE PROTEJO MEXICO

Cada reporte recibido es analizado, clasificado y canalizado dependiendo de cada situacidon. Todos los reportes que
cumplen con los criterios establecidos por INHOPE e INTERPOL se suben a la plataforma propiedad de INHOPE, Illamada

ICCAM (I See Child Abuse Material). Es en esta base de datos, en donde los 51 paises y los mas de 250 analistas gestionan
la eliminacidon de los contenidos ilegales.

Dependiendo de cada situacion, los reportes también se pueden canalizar a las distintas redes sociales y plataformas de entretenimiento, los
proveedores de servicios de internet, la industria tecnoldgica, las autoridades competentes y a otras organizaciones de la sociedad civil aliadas.

Existen acciones adicionales que puede llevar a cabo Te Protejo México, gracias al estatus de Trusted Flagger que tiene con las principales empresas de
la industria de contenido digital.

Grafica 4. Desglose de porcentaje de reportes por tipo de canalizacién, Grafica 5. Desglose de porcentaje de reportes que cumplen los criterios
periodo Febrero 2023 - Julio 2024 para ser canalizados, periodo Febrero 2023 - Julio 2024

‘Canalizados
41%

. Canalizados

Internacionalmente S
@ No Cumplen criterios

) ) 59%
‘ Canalizados nacional

‘ No cumple criterios

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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REPORTES GANALIZADOS

Desglose de reportes canalizados de la linea Te Protejo México

Grafica 6. Desglose del destino de los reportes canalizados, acumulado periodo Febrero 2023- Julio 2024

= 63%0

de los reportes
fueron canalizados
como Trusted
Flagger con las

Secretaria de Seguridad y

Proteccion Ciudadana .
| } 4% 3%
Take it down/Stopncii \

. 4\

NUMERO DE REPORTES
TakeltDown/StopNCl| 18

DIF

~__  Consejo Ciudadano
para la Seguridad y
Justicia de la CDMX.

6% plataformas como
Plataformas Meta, Google y

69% TikTok. Esto agiliza
A la eliminacion del
contenido ilegal.

Secretaria de Seguridad 4
y Proteccion Ciudadana

DIF 3

Consejo Ciudadano para 6
la Seguridad y Justicia
de la CDMX.

Plataformas 68

10

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025




Las ninas y adolescentes mujeres siguen siendo el sexo mas afectado por el delito del MASI, como se muestra en esta estadistica donde representan el
78.8% de los reportes recibidos.

El 16.6% es contenido en donde aparecen ambos sexos, es decir, en una misma foto o video pueden estar involucrados mas de una NNA de distintos sexos.
Y el 4.6% de de los reportes contiene violencia en contra de ninos y adolescentes hombres.

Grafica 7y 8. NUmero y porcentaje de reportes MASI, por sexo, comparativo de los periodos Febrero 2022-2023 y Febrero 2023-Julio 2024.

ler ano. Operacién Feb 2022-2023 2do ano y medio. Operacion Feb 2023-Jul 2024
Ambos
@ Hombre Ambos
3.7%
4% 16.6%

‘ Hombre
4.6%

NUMERO DE REPORTES NUMERO DE REPORTES

‘ Hombre: 49
Ambos: 177
‘ Mujer: 838

‘ Hombre: 28
Ambos: 26
‘ Mujer: 654

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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Por segundo ano consecutivo las edades que siguen siendo mas vulnerables son las de 4-13 anos, con un 74.2% y en segundo lugar las de 14-17 anos con un
22%.

En el rango de 0-3 anos se observa un crecimiento considerable y esto coincide con las estadisticas internacionales. Este tipo de contenido con ninas y
NiNos cada vez mas pequenos, también es cada vez mas violento y muchas veces es material generado y producido con inteligencia artificial, renders 3D y

animaciones.

Grafica 9 y 10. NUumero y porcentaje de reportes MASI, por edad, comparativo de los periodos Febrero 2022-2023 y Febrero 2023-Julio 2024.

ler ano. Operacién Feb 2022-2023 2do ano y medio. Operacion Feb 2023-Jul 2024

@ O -3 afos 14 - 17 afos @ 0 3afos
0.4% 22% 3.7%

‘ 4 -13 anos
74.2%

4 - 13 anos
61.2%

' 14 - 17 afos
38.3%

NUMERO DE REPORTES NUMERO DE REPORTES

@ O -3 anos: 41
® 4 -13anos: 815
14 - 17 anos: 242

@ O-3anos: 3
4 -13 anos: 436
® 14 -17 afios: 273

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025



TIPO DE PRODUCCION

La categorizacidon por tipo de produccidn es muy
importante ya que ayuda a diferenciar los términos
internacionales de MASI y de Material de Explotacion
Sexual Infantil.

Estas diferentes clasificaciones se refieren a situaciones
distintas. Una puede ser la autoproduccion del material
por parte de una NNA, ya sea porgue esta viviendo un
engano en linea (Grooming) o una extorsion en donde le
demandan compartir mas contenido. O bien por producir
el contenido para compartirlo son sus companeros o
pareja en caso de ser un adolescente.

Las imagenes y videos que contienen claramente
violencia sexual infantil que esta siendo comercializada,
se clasifican como explotacion de NNA. En estos casos se
canalizan a las autoridades nacionales e internacionales
correspondientes, con el fin de que activen protocolos de
rescate de victimas y aprehension de agresores.

Existe un incremento significativo del 3990% en el
contenido virtual, con 368 imagenes recibidas,
comparado al ano pasado donde soélo se recibieron 9.
Este contenido virtual se refiere a material generado con
inteligencia artificial, caricaturas, mangas, dibujos,
animaciones por computadora, etc.

Grafica 11 y 12. NUmero y porcentaje de reportes MASI,
por tipo de produccion, comparativo de los periodos
Febrero 2022-2023 y Febrero 2023-Julio 2024.

ler afo operacion Feb 2022-2023

Virtual

, Sex-Dolls
Modelaje  1.309 1%
10.5% \ /——
\ Autoproducido

47.9%

/

/

Producido por terceros
39.3%

NUMERO DE REPORTES
Autoproducido: 328
Producido por terceros: 269

Modelaje: 72
Virtual: 9
Sexdoll: 7

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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2do ano operacion Feb 2023-Jul 2024

Sex-Dolls
_ 0.3% Autoproducido
Virtual ‘ 29.29

34.9% /

N

/ N

Modelaje Producido por
2.1% terceros
40.5%

NUMERO DE REPORTES
Autoproducido: 234
Producido por terceros: 426

Modelaje: 22
Virtual: 368
Sexdoll: 3
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En cuanto a la severidad del contenido, es evidente que existe un incremento en relacion con el nivel de violencia de las imagenes y videos. La clasificacion
de Actividad Sexual es la que se refiere a lo mas grave en cuanto a violencia y refleja un incremento del 188% comparado al ano pasado.

Grafica13 y 14. NUumero y porcentaje de reportes MASI, por severidad, comparativo de los periodos Febrero 2022-2023 y Febrero 2023-Julio 2024.

ler ano operacion Feb 2022-2023

‘ Desnudez
6.5%

‘ Enfocado
34.18%

Sexualizado
28.3%

‘ Actividad Sexual

NUMERO DE REPORTES 31.2%
Sexualizado: 219

‘ Desnudez: 50

‘ Enfocado: 264

‘Actividad Sexual: 242

2do ano operacion Feb 2023-Jul 2024

‘ Desnudez
4.5%

Sexualizado ‘ Enfocado

11.5% 17.1%
@ Actividad Sexual
NUMERO DE REPORTES 66.9%

Sexualizado: 120
' Desnudez: 47
‘ Enfocado: 179
‘ Actividad Sexual: 698

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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TIPO DE PRODUCCION Y EDAD

La data que se esta recopilando de |los reportes recibidos, nos esta permitiendo generar estadisticas que muestran claramente una mayor tendencia en el
contenido producido por terceros y en las imagenes virtuales principalmente en las edades mas vulnerables entre los rangos de 0-3y 4-13 anos.

Tﬁmr'ote_j
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Grafica 15,16 y 17. Edad y tipo de produccién de reportes MASI, acumulado del periodo Febrero 2023 - Julio 2024.

0 - 3 anos 2023 - 2024

Virtual
68.3% @ Producido por
terceros

31.7%

NUMERO DE REPORTES
(/) Autoproducido: 0
‘ Producido por terceros: 13
@ Modelaje: O
Virtual: 28
@ Sexdoll: 0

4 - 13 anos 2023 - 2024

‘Autoproducido

‘Sex—DoIIs 14.7%
0.4%
Virtual
41%
@ Producido
por terceros
41.5%
@ Modelaje
NUMERO DE REPORTES 2.3%

@ ~utoproducido: 114
‘ Producido por terceros: 321
‘ Modelaje: 18
Virtual: 317
‘ Sexdoll: 3

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025

14 - 17 anos 2023 - 2024

@ Autoproducido
50.6%

@ Producido por
terceros
39%

@ Modelaje
1.7%

Virtual
8.7%
NUMERO DE REPORTES
@ Autoproducido: 117
‘ Producido por terceros: 90
@ Modelaje: 4
Virtual: 20
@ Sexdoll: O
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SEVERIDAD Y EDAD

Esta grafica cruzada con data de edad y severidad muestra la dura realidad de que cada vez existe mas material con violencia sexual en contra de ninas y
NniNnos en edades muy tempranas de 0-3 anos y material de actividad sexual en NNA de 4-13 anos. Esto coincide con tendencias globales que sehalan que la

inteligencia artificial esta siendo utilizada para producir material mas violento y explicito en edades cada vez mas cortas.

Grafica 18,19 y 20 . Edad y severidad de reportes MASI acumulado, periodo Febrero 2023 - Julio 2024

0 - 3 anos 2023 - 2024

Enfocado @ sexualizado
4.9% 2.4%

‘ Actividad
Sexual
92.7%

NUMERO DE REPORTES
Enfocado: 2

‘ Actividad Sexual: 38

‘ Sexualizado: 1

@ Desnudez: O

4 - 13 anos 2023 - 2024

'Sexualizado

‘ Desnudez 8.1%

2.7% N
‘Actlwdad

Sexual

70.8%

Enfocado
18.4%

NUMERO DE REPORTES
Enfocado: 142

‘ Actividad Sexual: 545

‘ Sexualizado: 62

‘ Desnudez: 21

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025
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14 - 17 anos 2023 - 2024

' Sexualizado
24.8%

‘ Actividad
Sexual

‘Desnudez

1M.7%
48.3%
Enfocado
15.2%

NUMERO DE REPORTES
Enfocado: 35

‘Actividad Sexual: 111

‘Sexualizado: 57

‘ Desnudez: 27
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TIPO DE PRODUCCION Y SEVERIDAD

La siguiente grafica cruzada con el tipo de produccion y la severidad, incluye ambos periodos de trabajo y se sumaron los dos totales.

Se puede observar que la autoproduccion esta relacionada con un claro enfoque en genitales y el contenido producido por terceros con material mas

violento con una explicita actividad sexual.

Grafica 21, 22, 23, 24 y 25. Tipo de producciéon y severidad de reportes MASI del periodo Febrero 2023 - Julio 2024

Autoproducido Producido por Modelaje Virtual Sex-Dolls
Terceros
. S lizad Actividad S |
@Desnudez @ Actividad Sexual ® ex;a.ltl;,a © ‘De.lsr;;/dez ® Ac |V|9a1‘y exua @ Enfocado @ scxualizado @ Actividad Sexual
L] [ ] L] 0
9.1% 16.5% o @crocado 10.9% 6.3% 100%

@cEnfocado
5.1%

‘ Desnudez
5.4%

9.1%

@ sexualizado
24.2%

@Enfocado @ Actividad Sexual @:cexualizado @ Actividad Sexual
50.2% 88.4% 81.8% 77.4%
NUMERO DE REPORTES NUMERO DE REPORTES NUMERO DE REPORTES NUMERO DE REPORTES NUMERO DE REPORTES
‘ Enfocado: 116 ‘ Enfocado: 21 ‘ Enfocado: 2 ‘ Enfocado: 40 ‘ Enfocado: O
‘ Actividad Sexual: 38 ‘ Actividad Sexual: 365 ‘ Actividad Sexual: 2 ‘ Actividad Sexual: 284 ‘ Actividad Sexual: 3
@ sexualizado: 56 @ sexualizado: 21 @ sScxualizado: 18 @ Scxualizado: 23 @ Sexualizado: 0
@ Desnudez: 21 @ Desnudez: 6 @ Desnudez: 0 @ Desnudez: 20 @ Desnudez: 0

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025



Estados Unidos con 456 pMéxicoJ"

‘ 1
2. Rusia con 194 (nen os ssronte
3. Moldova con 134
4. Paises Bajos con 117
5. Reino Unido con 114
S}
7
8
9

. Alemania con 98

Los 10 principales
. Francia con 69 paises que alojan MASI
. Rumania con 25
. Singapur con 25
10. Bulgaria con 17

En este segundo informe se sumaron a esta lista de
paises alojadores de MASI, algunos nuevos como
Turquia, Albania, Noruega, Polonia e India.

Ser parte de INHOPE nos permite tener contacto con Q QQ

las otras 55 lineas de reporte. Cada una de éstas Q Q @
colabora con sus autoridades nacionales para agilizar

la eliminacion del MASI alojado en servidores de sus

paises. Esto es lo que evita que se siga compartiendo y

comercializando esa imagen o video a nivel mundial.

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA
TEPROTEJOMEXICO.ORG, 2025 ] 8
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NOMERO DE VICTIMAS L

Por primera vez se hizo l|la contabilidad del numero de

victimas, no sdélo con base en la cantidad de imagenes

reportadas, sino también calculando el niumero de NNA que 1500
aparecen en cada uno de los materiales.

zzzzzzzzzzzz

Esto debido a que en una sola imagen o video pueden
aparecer mas de una NNA viviendo violencia sexual, por lo 1000
tanto, no siempre, una imagen significa una sola victima.

500

Cestion Global Te Protejo Mexico

Cada uno de estos resultados, es la evidencia de
la importancia y el impacto que tiene cada uno
de los reportes recibidos. 3,736 NNA estaban

5,756

victimas
contabilizadas

siendo revictimizadas diariamente, cuando su
contenido estaba siendo comercializado en los
entornos digitales.

FUENTE: ELABORACION PROPIA A PARTIR DE LOS REPORTES RECIBIDOS EN LA PLATAFORMA TEPROTEJOMEXICO.ORG, 2025 19
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JA: INTELIGENGIA
ARTIFICIAL

La Inteligencia Artificial es la combinacion de algoritmos
planteados con el propdsito de crear maquinas que
presenten las mismas capacidades que el ser humano. Se
puede categoriza en:

!

e Sistemas que piensan como humanos
e Sistemas que actdan como humanos
e Sistemas que actuan racionalmente

Inteligencia Artificial Generativa

Se refiere a modelos de inteligencia artificial disefados para
generar nuevo contenido en forma de texto escrito (a través
de un prompt), audio, imagenes o videos. Algunos ejemplos
son: ChatGPT, PalLM, Llama,Midjourney, Copilot, Dall-E,
Stable Diffusion entre otros.

Ultimamente, se ha detectado la utilizacién de plataformas
tanto propietarias (de paga), como opensource (libres de
paga) para la creacion de contenido de MASI afinando sus
resultados.

Los perpetradores, han utilizado plataformas opensource o
codigo abierto como Stability.ai o Stable difusion XL
entrenandolas para crear el contenido digital ilegal vy
después compartirlo con otros. Cabe senalar que, los
modelos se han entrenado con hasta 100,000 imagenes de
contenido de MASI, lo que permite generar imagenes con
material altamente realista.

En el caso de las plataformas propietarias, un posible método para limitar la
produccion de MASI es mediante la restriccion de los datos de entrenamiento
(imagenes ilegales). Otra alternativa es el baneo de prompts, evitando desde Ia

solicitud a la plataforma la insercion de determinadas 6érdenes para la generacion
del contenido.

Respecto a las plataformas opensource, la limitacion es mas complicada, ya que
el perpetrador puede descargar la plataforma de manera local a su equipo de
coOmputo y evitar asi las restricciones que pudiera imponer el desarrollador de
ésta.

En general, a medida que las plataformas de Inteligencia Artificial Generativa se
desarrollan, aprenden y son capaces de afinar los resultados técnica vy
artisticamente de las peticiones de sus usuarios, sera mas dificil identificar
iImagenes con contenido de MASI reales de imagenes sintéticas.

Una forma de evitarlo es |la concientizacion de las empresas desarrolladoras de
las plataformas aunado a la imposicion de normas y leyes que eviten que dichas
tecnologias puedan generar cualquier contenido que atente contra la dignidad
de los ninos, ninas y adolescentes en el ciberespacio.




A ICAP: PIRAMIDE DE
fm— ABUSO SEXUAL

El ICAP (Invite Child Abuse Pyramid) es un método de
difusion de contenido de MASI que se promueve entre los
participantes incentivandolos mediante “recompensas” en
la medida que el contenido sea accedido por mas usuarios
mediante invitaciones.

Desde 2023, las lineas de reporte a nivel mundial detectaron
la presencia de sitios que comercializan el intercambio de
ICAP. Te Protejo México ha recibido 174 reportes de ICAP.

La dinamica de difusion es la siguiente: al ingresar al sitio
que contiene ICAP (segun reportes recibidos en Te Protejo
México, los sitios suelen estar alojados principalmente en
paises como Rusia, India y Estados Unidos), se presenta
como pagina de inicio una secuencia en loop de imagenesy
videos de contenido explicito y de distintas categorias
(violencia a adultos, MASI, zoofilia, etc.), para enganchar al
usuario.

Un usuario nuevo requiere, ingresar un nombre vy
contrasena para acceder al sitio. Una vez dentro el sitio, se
ofrece mas contenido ilegal a manera de prueba, el resto es
limitado. A fin de desbloquear el acceso al contenido
limitado, al usuario se le presentan dos opciones:. pagar
mediante criptomonedas (segun la cantidad en megas de
contenido deseado) o mediante la misma plataforma
generar un link que se vincule con su cuenta, el cual
abonara “crédito” para intercambiarlo por nuevo material.

|
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El éxito de la difusion depende de en qué sitios coloque el vinculo para
enganchar a nuevos participantes. Las URL de acceso al sitio, suelen incluir al
final del dominio un identificador que vincula al usuario que compartio el
contenido con su cuenta en la plataforma para que de esta forma se le abonen
crédito por cada visita.

Actualmente, debido a la naturaleza del contenido se ha identificado que los
proveedores de servicios de almacenamiento o hosting en conjunto con las
lineas de reporte logran identificar rapidamente los sitios eliminandolo en poco
tiempo.

Te Protejo México, exhorta a evitar ingresar a sitios que promueven dicho
contenido y a reportar los links sin dar clic a los vinculos para evitar sumar
“crédito” a los delincuentes.

Ejemplo ICAP:
www.sitioextrafno.com/invite/1234
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CONCLUSIONES ~ = ™

La implementacion de una linea de reporte dedicada a la prevencion y reporte del abuso sexual infantil es una herramienta crucial en la proteccion de los
derechos de ninas, ninos y adolescentes (NNA). Esta plataforma, al ser segura, gratuita, andnima y accesible, permite no solo la identificacion y eliminacion de
contenidos ilegales, sino también una respuesta mas agil por parte de las autoridades competentes.

Los datos respaldan la necesidad urgente de estas iniciativas:

e E|l 74% del contenido reportado involucra a ninos y ninas entre los 4 y 13 anos.
e De este material, el 40% fue producido por terceros y 22% autoproducido, lo que evidencia una grave vulnerabilidad en las edades mas tempranas.
e El 79% del contenido corresponde a victimas de sexo femenino, |o que subraya la necesidad de enfoques con perspectiva de género en las estrategias de
prevencion y atencion.
e Del contenido autoproducido:
o El 51% fue realizado por adolescentes entre 14 y 17 afos.

o El 49% fue realizado por nifnas y niflos entre los 4 y 13 afnos.
e El aumento del contenido de produccion virtual, se transformé de representar solo el 1% en el afho anterior al 35% en el periodo actual.

Los datos anteriormente expuestos nos muestran:

e El crecimiento exponencial de produccion virtual indica una evolucion en las formas de explotacion y abuso, lo que exige una actualizacion constante de las

herramientas tecnoldgicas y legales para su deteccion y combate.
e Las edades representadas en el contenido reportado reflejan una preocupante falta de conciencia sobre los riesgos digitales y la necesidad de fortalecer la

educacion en ciudadania digital desde edades tempranas.

Es imperativo continuar fortaleciendo y expandiendo estas lineas de reporte, asi como fomentar una cultura de responsabilidad y vigilancia en nuestra sociedad.
Solo asi podremos garantizar que todas las ninas, ninos y adolescentes crezcan en un entorno digital seguro, libre de violencia y con pleno respeto a sus

derechos.

““Cuando se trata de proteger a la ninez,

no hay espacio para la indiferencia.” 23
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